
Alexandre Pluvinage - Formateur expert en sécurité informatique

Sécurité des réseaux et 
appareils
Webinaire organisé par le Conseil Régional de la Formation





Les conseils du jour

1. Sécuriser ses appareils
• Le phishing comme porte d’entrée
• Protéger l’entrée de son smartphone
• Mises à jour
• Anti-virus
• Apps, appstores et autorisation

2. Sécuriser son accès à internet
• Wifi à la maison
• Wifi public
• VPN

3. Sécuriser ses données
• Sauvegardes
• Clefs USB
• IA et données
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Sécuriser son 
smartphone
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Question: 
Quel est le code du premier smartphone ?

A CB



Question 01: Quel est le code du premier téléphone ?

A



Question: 
Quel est le code du second smartphone ?

A CB

4628 5684 4869



Question 01: Quel est le code du second téléphone ?

C

4869



Aussi pour son 
ordinateur …





• Nouvelles fonctionnalités

• Corrigent failles de sécurité



• Automatiques

• Sur tous les appareils



Question
Avez-vous un anti-virus sur votre smarphone ?

• Bien sûr !

• Ça existe pour les smartphones ?

• Euh, ben non pourquoi faire ?

• Pas besoin, j’ai un iPhone



test.org



• Sur tous les appareils 

• Smartphone et PC

av-test.org







Apps, appstores et autorisations

• Appstores officiels

• Apps venant du site de la marque

• Autorisations : logique ?







• Routeur opérateur internet

• Routeur personnel

• Routeur supplémentaire

• WAP2/WAP3 (mot de passe long et unique)

• Réseau visiteur





• Attention aux réseaux wifi ouverts

• Préférez la 4G si important



• Un VPN: Qu’est-ce que c’est ?

• Est-ce utile ?

• BAPS







• Perte ou vol de téléphone

• Virus

• Erreur



• Automatiques

• Dans le Cloud

• Gratuit chez Microsoft, 
Google, Apple





• Cryptez les clefs USB

• Mot de passe ou biométrique

• Ne connectez jamais
une clef USB trouvée



Question
Utilisez-vous les IA dans le cadre de votre travail ?
(ChatGPT, Bard, DALL-E, etc.)

• Parfois

• Souvent

• Jamais, ça ne me dit rien

• Ce n’est pas autorisé au travail





• Attention aux informations que vous y entrez

• Exemple Samsung

• Idem pour les traducteurs en ligne



Formation gratuite pour tous en ligne

surfersanssoucis.safeonweb.be




